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AKTIV MIT MEDIEN

Medienmentor*innen fur Senior*innen



INHALT DES REUTIGEN MODULS

BEGRUBUNG

ERFAHRUNGSAUSTAUSCH

WHATSAPP

APPS & APP-BERECHTIGUNGEN

ANMELDUNG & BENUTZERKONTEN
APP-TIPPS FUR SENIOR*INNEN

KLAREN OFFENER FRAGEN

GEMEINSAME ABSCHLUSSRUNDE & AUSBLICK







Weltweit am meisten verbreiteter Messenger-

Dienst

l \ K | E N Z U Jeden Tag werden mehr als 100 Milliarden

Nachrichten und uber 7 Milliarden Fotos uber

WHATSAPP B

Mehr als 2,5 Milliarden Nutzer*innen, davon

70% tagliche Nutzung

Firma: Meta (ehm. Facebook Inc./ USA)

2014 kaufte Facebook WhatsApp fur mehr als
19 Milliarden US Dollar




TIPP: AUCH ALS
WHATSAPP WEB
AM PC MOGLICH

FUNKTIONEN
WHATSAPP

Direktgesprache via WhatsApp Call /

Videoanrufe

Versenden von Nachrichten, Bildern, Audio-
Dateien, Sprachnotizen, Videos,

Kontaktdaten, Standortdaten

Gruppenchats mit bis zu 1.024 Personen

moglich

Umfragen

Broadcasting






WHATSAPP &
DER DATENSCRHUTZ

UNVERSCHLUSSELTE WEITERLEITUNG IN DIE USA (META) VON

METADATEN INFOS ZU
. TELEFONBUCH
(Standort, Gerat, Telefonnummer . ] .
: : konnen nicht einzeln
Einwahlzeit, etc.) Adressbuch )
ausgewahlt werden

SPEICHERUNG UND WEITERLEITUNG PERSONLICHER DATEN UNKLAR




WHATSAPP &
DER DATENSCRHUTZ

LAUT NUTZUNGSBEDINGUNGEN

KOMMERZIELLE NUTZUNG VON NUTZER*INNENMEDIEN GESTATTET!

STATUS UND END-ZU-END
PROFILBILDER VERSCHLUS-
Unverschlus- SELUNG .QUEITLCODE
selte Weiter- e e o e liegt nicht offen
leitung In die schwammig
USA




OFFNET

SMART

WHATSAPP

AUF DEM

PHONE UND

PASST
PRIVAT

DIE
SPHARE-

EINSTELLUNGEN &

APP-

BERECHTIGUNGEN

NACHE

UREN

WUNSCHEN AN!










PROBLEM

WhatsApp speichert Daten seiner
Nutzer*innen im grof3en Stile und kann

diese jederzeit fur kommerzielle Zwecke
nutzen!

LOSUNG

App-Berechtigungen so welt es geht
einschranken oder einen alternativen
Messenger verwenden.



SIGNAL THREEMA

KOSTENLOS  KOSTEN-
anesrerona  PFLICHTIG

APP KOSTET
EINMALIG CA. 5€



DATENSCH UTZ Nur begrenzter Zugriff auf

DER ALTERNATIVEN Telefondaten
MESSENGER Kontaktliste kann verwaltet werden

Rechte der gesendeten Daten bleibt
el uns und werden nicht verkauft

Ende-zu-Ende-Verschlusselung

Daten werden nur verschlusselt auf
Servern der Betrelber gespeichert

Andere Finanzierungsmodelle: nicht
durch Nutzer*innendaten



KETTENBRIEFE

LASTIG UND MANCHMAL
GEFAHRLICH

Pechstrahne
Gebuhren-Schreck
Hass schiren
Warnung vor Gefahr
Sonderangebote

Gutschein

Morddrohung



WAS TUN BEl
KETTENBRIEFEN?

Dem Inhalt keinen Glauben schenken

Den Kettenbrief nicht welterleiten
Enthaltene Links (die externe
Webseiten offnen) auf keinen Fall

offnen! Virengefahr (GM3)
Die/den Absender*in aufklaren

Ggf. Polizel verstandigen






HANDYSEKTOR ERKLART: APP
BERECHTIGUNGEN (2014)



OFFNET DIE EINSTELLUNGEN
EURES SMARTPHONES UND
FINDET DIE EINSTELLUNGS-
MOGLICHKEITEN FUR DIE
APP-BERECHTIGUNGEN.

UBERPRUFT, AUF WELCHE
DINGE DIE APPS ZUGRIFF
HABEN UND SCHRANKT
DIESE NACH EUREN
WUNSCHEN EIN,







]




13:28 .l 75%m

¢ Berechtigungsmanager Q

i Berechtigungsverwaltung s Anrufliste

7 von 8 Apps mit Berechtigung
Spezieller Zugriff

. . ) = Kalender
Voreinstellung zuriicksetzen 4 von 17 Apps mit Berechtigung

LMo vy Sy met v P iy

o Kamera
28 von 74 Apps mit Berechtigung

Kontakte
17 von 71 Apps mit Berechtigung

. Korperliche Aktivitat
4 von 4 Apps mit Berechtigung

e Korpersensoren
0 von 2 Apps mit Berechtigung
0 Mikrofon
b 20 von 50 Apps mit Berechtigung
™ SMS

6 von 10 Apps mit Berechtigung

ANDROID . Spoc

46 von 101 Anns mit Rerechtigung

1 O <




BERECHTIGUNGEN

CHECKEN

ANDROID



BERECHTIGUNGEN

CHECKEN

APPLE



TIPPS ZU APP-
BERECHTIGUNGEN

O Vor der Installation Berechtigungen checken

O Wenn moglich, Berechtigungen verwalten
(ab 10S 4, ab Android 6.0)

O Alternativen mit weniger Zugriffsberechtigungen suchen
(Hilfe z.B. bel chip.de)

O GPS, WLAN und Bluetooth nur bei Bedarf einschalten

O Datenschutzbestimmungen und AGB's lesen



Drittanbietersperre &
/ahlungsmethoden

Mobilfunkunternehmen sind dazu verpflichtet, ihre Kunden besser
vor kostenpflichtigen Abos zu schutzen - KOSTENLOS

Schon durch Anklicken einer Werbeanzeige kann ein ungewolltes
Abo zustande kommen, das uber die Handyrechnung bezahlt
werden soll

Eigentlich wird Vertrag erst dann wirksam, wenn ausdrucklich zur
Zahlung aufgefordert wird: Es darf nichts anderes stehen als
"zahlungspflichtig bestellen" oder einer entsprechende eindeutige
Formulierung z. B. "Kaufen"



WIE FUNKTIONIERT DIE
ABBO-FALLE?

ABBO-BETREIBER AUF MOBILFUNK- O Der/die Handynutzer*in offnet eine Internetseite (nur
RECHNUNG NICHT ERKENNBAR uber Internet - auch fur Prepaid-Tarife)

SONDERN NUR ABRECHNUNGSFIRMA!
» im Hintergrund lauft Identifikationsprozess der

Mobilfunknummer ab und die Zahlungsinformation werden
direkt an den Mobilfunkanbieter gesendet

O Mit einer Drittanbietersperre kann die Mobilfunknummer
nicht zur Abrechnung kostenpflichtiger Dienste
identifiziert werden

Wer nur im WLAN ohne SIM-Karte surft, ist vor diesem
Verfahren sicher

O Unseriose Abo-Betreiber setzen gerne auf "Clickjacking”
» Wir tippen auf x um Schaltflache zu schlieBen

» Anzeige technisch manipuliert, so dass im Hintergrund ein

Bildquelle: https://www.verbraucherzentrale.de/wissen/digitale-welt/mobilfunk-und- "Kaufen"-Button des Drittanbieters aktiviert wird
festnetz/drittanbietersperre-schutz-vor-ungewollten-abos-12613




VIELE WEITERE TIPPS ZUM
THEMA
UND DIE
SIND IN UNSEREM
RATGEBER/ AUF DER LERNINSEL
ZU FINDEN!
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ANMELDUNG &

BENUTZERKONTEN



WELCHE
DATEN
STELLEN FUR
EUCH
SOGENANNTE
PERSONLICHE
DATEN DAR??







PERSONLICHE DATEN BEI DER ANMELDUNG

ANGABE , FREIWILLIG" KORREKTE ANGABE NOTWENDIG
E-Mail-Adresse Einkaufen
Smartphone Online-Banking
Apps, wie Spieleapps, etc. Ebay
Soziale Medien Reisebuchung
Krankenkasse
Verwaltung







ANLEGEN EINER E-MAIL-ADRESSE

KOSTENLOS KOSTENPFLICHTIG

Einfach sicher. Sicher einfach



Privatsphare und Datenschutz undurchsichtig
- unklar, inwiefern die Unternehmen
personliche Daten verarbeiten!

PROBLEM 4%

LOSUNG

Anlegen einer anonymisierten
E-Mail-Adresse!






WARUM PSEUDONYME??

SCHUTZ VOR DATENDIEBSTAHL — SPEZIELL BEI HACKER*INNEN

SCHUTZ VON PERSONLICHKEITSRECHTEN

SCHUTZ, DASS IHRE REALE PERSON NICHT IN ZAHLREICHEN
DATENBANKEN LANDET

SCHUTZ VOR SPAM UND PERSONALISIERTER WERBUNG







WIE SIEHT EIN , SIGHERES”
PASSWORT AUS?



SICHERES
PASSWORT




Mindestens 10 Zeichen Verwendung unterschiedlicher

(besser 12 oder mehr) Passworter
die m Worterbuch SICHIERES 2-Faktoren-
vorkommen PASSWORT Authentifizierung

Keine Begriffe, die in engem
Zusammenhang mit dem/der
Nutzer*in stehen (z.B. Name,
Geburtstag)

Klein- und GroB8buchstaben,
Zahlen & Sonderzeichen wie *#!)




MERKSATZ
METHODE




MERKSATZ
METHODE

eln asswort ur
mazon abe ch m
ovember rstellt



eln asswort ur
mazon abe ch m
ovember rstellt

ch lebe eine
ollen nkelkinder
rika nd tto ehr

MERKSATZ
METHODE



WELCHE
BUCHSTABEN
ODER ZAHLEN
KONNEN DURCH
SYMBOLE
ERSETZT
WERDEN?







MERKSATZ
METHODE - \pranhi@iine!

eln asswort ur
mazon abe ch m
ovember rstellt



MERKSAT/Z
Imt33&0s! METHODE

ch 1ebe ' elne
ollen nkelkinder
rika nd tto ehr



APP-TIPPS
FUR
SENIOR*INNEN



PASSWORD SAFE MANAGER

Der Passwort-Manager hilft dabei, Passworter sicher zu speichern ohne diese notieren zu mussen
Die kostenlose Version funktioniert sehr gut
Fur einmalig 14,99 € ist die PRO-Version zu erwerben

Master-Passwort muss festgelegt weden

BIG LAUNCHER

Vereinfachung von Smartphone-Bedienung
Leuchtstarke Oberflache mit groBen Symbolen
vereinfachte Startseite mit grol3en Symbolen

Bildschirm besonders lbersichtlich und einfach Alle wichtigen Funktionen sind sofort zur Hand:
Anstelle von vielen kleinen

Reduzierung auf wirklich wichtigen Funktionen, die ausgewahlt werden konnen




VIELE WEITERE
SIND IN

UNSEREM RATGEBER/ AUF DER

LERNINSEL ZU FINDEN!



AUSBLICK

Im kommenden Modul
beschaftigen wir uns mit

/
\

\Computer und Interney



VIELEN DANK FUR DIE
AUFMERKSAMKEIT

N

AnjaFischer,
Sandra Harkensee &
Bastian Miersch

aktiv@mitmedien.net /
03612218119
www.mitmedien.net/aktiv-mit-medien
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