
M3
RISIKEN & SCHUTZ 
Computer und Internet



INHALT DES HEUTIGEN MODULS



WELCHE 

POTENZIELLEN 

RISIKEN IN 

BEZUG AUF 

MEDIEN SIND 

EUCH 

BEKANNT?

ABGLEICH
Sammlung via 

„Taskcards“



ONLINE-BANKING



ONLINE

B
A

N
K

I
N

G



BIETET JEDES 

BANK-

INSTITUT AN



PRAKTISCH 

UND EINFACH 
(UND VON ÜBERALL UND 

JEDERZEIT MÖGLICH)



VERSCHIEDENSTE 

(SICHERHEITS-) VERFAHREN
 APP

 ZWEI FAKTOREN-

AUTHENTIFIZIERUNG

 CHIP-TAN-VERFAHREN

 TAN-LISTEN (?)



SICHERHEITSRISIKO 

IMMER VORHANDEN 
(SENSIBEL MIT ZUGANGSDATEN 

UMGEHEN!)



BEI DER HAUSBANK 

INFORMIEREN



WEITERE 

INFORMATIONEN UNTER 

WWW.DIGITAL-KOMPASS.DE



ONLINE-

SHOPPING



ÜBERBLICK

Quelle: Statista 2023

Das entspricht 

einen Anteil am 

Einzelhandels-

umsatz von 12,4% 

Umsatz durch Online-Shopping ( E-Commerce) in Deutschland in den Jahren 

1999 bis 2022 sowie eine Prognose für 2023 













JETZT SEID IHR  DRAN!







WICHTIG 
Gütesiegel müssen verlinkt sein! 

https://www.obi.de/

GÜTESIEGEL FÜR SERIOSITÄT







SERIÖSE ONLINE-
SHOPS ERKENNEN 











SICHERE ZAHLUNGSMITTEL












WATCHLIST-INTERNET.AT 
ABO-FALLEN (2016)



TIPPS FÜRS SICHERES 

ONLINE- SHOPPING














PHISHING



ONLINE-BETRUG - GEFAHREN ERKENNEN UND ABWEHREN 
UNIVERSITÄT DARMSTADT (2016)



PHISHING

STEHLEN VON 

PERSÖNLICHEN 

DATEN IM 

INTERNET MEIST 

DURCH DEN 

VERSAND 

GEFÄLSCHTER 

E-MAILS.







TIPPS BEI DERARTIGEN MAILS









AKTUELLE 
PHISHINGMASCHEN

https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059


AUFGABE



TIPPS ZUM THEMA 
PHISHING









TELEFON- UND 

SMS-BETRUG



TELEFON-

BETRUG

2022 wurden in 

Deutschland 801.412

 Fälle von Betrug

 angezeigt

Täter*innen bauen 

hohen emotionales 

Druck auf, auch 

durch mehrmaliges 

Anrufen

Suchen 

bewusst nach 

„älteren“ Vornamen 

im Telefonbuch

Seit 2022

 um 40 % 

gestiegen







IM FAMILIEN- UND IM BEKANNTENKREIS ÜBER DAS THEMA 

BETRUG AM TELEFON REDEN & PASSWORT FESTLEGEN

NICHT IN EIN GESPRÄCH VERWICKELN LASSEN UND KEINE 

PERSÖNLICHEN FRAGEN BEANTWORTEN

SOFORT AUFLEGEN

MISSTRAUISCH SEIN WENN EIN UNBEKANNTER ANRUFT

AUF KEINE GELDFORDERUNGEN EINGEHEN UND KEINE 

WERTSACHEN AN FREMDE ÜBERGEBEN

AUF 

WAS 

SOLLTEN

ÄLTERE 

MENSCHEN 

HINGEWIESEN 

WERDEN?



 Falscher Polizist/Polizistin

 Falsche Microsoft-Mitarbeitende

 Falsche Gewinnversprechen

 Enkeltrick



SMS-

BETRUG

Kann passieren: 

Runterladen einer 

Schadsoftware

Entstand durch Pandemie 

und das erhöhte 

Online-Shopping!

Momentan: „Hallo Mama/

Papa“

Weiterleitung von 

SMS auf „Gewinnspiel-

seiten“ oder sehr echt 

aussehenden 

Paketzusteller-Seiten

Smishing – 

Mischung aus 

SMS und 

Phishing





NICHT AUF LINK KLICKEN! FALLS DOCH: SMARTPHONE ÜBER 

FLUGMODUS OFFLINE NEHMEN

DRITTANBIETERSPERRE EINRICHTEN

AUF 

WAS 

SOLLTEN

ÄLTERE 

MENSCHEN 

HINGEWIESEN 

WERDEN?

IM NOTFALL: SMARTPHONE AUF WERKEINSTELLUNGEN 

ZURÜCKSETZEN

MOBILFUNKANBIETER NACH UNGEWÖHNLICHEN 

ABBUCHUNGEN BEFRAGEN

IM FAMILIEN- UND IM BEKANNTENKREIS ÜBER DAS THEMA 

BETRUG AM TELEFON REDEN & PASSWORT FESTLEGEN



SCHADSOFTWARE



WELCHE ART

 VON SCHAD-

SOFTWARE 

IST EUCH 

BEKANNT?



einschleust in der Absicht, 

VIREN SOFTWARE, DIE JEMAND 

UNBEMERKT IN EINEN PC 

EINSCHLEUST IN DER 

ABSICHT, DIE 

VORHANDENEN 

PROGRAMME ZU 

MANIPULIEREN ODER ZU 

ZERSTÖREN.



VON TROJANISCHES

PFERD:  

SPIONAGESOFTWARE IN 

ANHÄNGEN VON E-MAILS, 

DIE VERTRAULICHE 

NUTZER-DATEN 

AUSSPIONIEREN.

TROJANER



WINDOWS APPLE

ANDROID BEWERTUNG



TIPPS GEGEN 
SCHADSOFTWARE 











APP- & 

WEBSEITEN-TIPPS 

FÜR SENIOR*INNEN



APP- & WEBSEITENTIPPS FÜR SENIOR*INNEN

NOTFALL ID (ANDROID) & NOTFALL ID NOTFALLPASS (APPLE) 


o





NORA








o



VIELE WEITERE APP-TIPPS FÜR 
SENIOR*INNEN SIND IN 

UNSEREM RATGEBER/ AUF DER 
LERNINSEL ZU FINDEN!



Im kommenden Modul 

beschäftigen wir uns mit

AUSBLICK

M4
RAHMENBEDINGUNGEN 

Bildung & Organisation



VIELEN DANK FÜR DIE 

AUFMERKSAMKEIT

aktiv@mitmedien.net

0361 2218119

www.mitmedien.net/aktiv-mit-medien

Anja Fischer, 

Sandra Harkensee  &

Bastian Miersch

AUSBLICK
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