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Computer und Internet

AKTIV MIT MEDIEN

Medienmentor*innen fur Senior*innen



INHALT DES REUTIGEN MODULS

BEGRUBUNG

ONLINE-BANKING

ONLINE-SHOPPING

PHISHING

TELEFON- UND SMS-BETRUG
SCHADSOFTWARE

APP- & WEBSEITENTIPPS FUR SENIOR*INNEN
KLAREN OFFENER FRAGEN

GEMEINSAME ABSCHLUSSRUNDE & AUSBLICK




WELCHE
POTENZIELLEN
RISIKEN IN
BEZUG AUF
MEDIEN SIND
EUCH
BEKANNT?

ABGLEICH

Sammlung via
,Jaskcards”







ONLINE




BIETET JEDES
BANK-
INSTITUT AN



PRAKTISCH

UND EINFACH

(UND VON UBERALL UND
JEDERZEIT MOGLICH)



VERSCHIEDENSTE

(SICHERHEITS-) VERFAHREN

APP
ZWEI FAKTOREN-
AUTHENTIFIZIERUNG
CHIP-TAN-VERFAHREN
TAN-LISTEN (?)



SICHERHEITSRISIKO .
IMMER VORHANDEN 2o N

(SENSIBEL MIT ZUGANGSDATEN
UMGEHEN!) | <




BEI DER HAUSBANK
INFORMIEREN
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h Umsatz durch Online-Shopping ( E-Commerce) in Deutschland in den Jahren
U B E R B L I C K 1999 bis 2022 sowie eine Prognose flir 2023
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JETZT SEID IHR DRAN!

Offnet die Seiten der folgenden Online-Shops
(im Chat) und uberpruft deren Seriositat anhand
der beschriebenen Kriterien.









GUTESIEGEL FUR SERIOSITAT

WICHTIG

Gltesiegel mussen verlinkt sein!









SERIOSE ONLINE-

Impressum und/oder
SHOPS ERKENNEN Kontaktinformationen
00 0 0 ¢ uberprufen
Bewertungen anderer
Kund*Iinnen

Suchmaschine nutzen fur
weitere Informationen

Land uberprufen (Vorsicht beli
Shops aulSerhalb der EU!)

Auf Verschlusselung achten



SICHERE ZAHLUNGSMITTEL

Keine Vorauskasse
Rechnung oder Nachnahme

Kreditkarte, Online-Uberweisung, spezielle
elektronische Zahlungsmittel (z.B. PayPal)

Bel Online-Auktionshausern z.B.
Kauferschutzprogramme nutzen

Bel Unternehmen, deren Sitz sich nicht
innerhalb der EU befindet, ist doppelte Vorsicht
geboten!



WATCHLIST-INTERNET.AT
ABO-FALLEN (2016)



~.  TIPPSFURS SICHERES
>\/ ONLINE- SHOPPING

Lesen Sie lhre Verpflichtungen laut AGB

Gesamtkosten vor Kauf uberprufen

Widerrufs- und Ruckgaberecht nutzen

Preise vergleichen (z.B. uber
Preisvergleichsportale)

Einkaufe dokumentieren (wann, wo, wie?)












STEHLEN VON
PERSONLICHEN
DATEN IM
INTERNET MEIST
DURCH DEN
VERSAND
GEFALSCHTER
E-MAILS.



Ihr PayPal Konto ist voriibergehend
eingeschrankt.

Sehr geehrter Kunde,

Wir haben festgestellt, dass Sie Ihr PayPal Konto auf fragwirdige

Weise verwendet haben. Um dies besser zu verstehen, benétigen wir
mehr Informationen von lhnen.

Sie missen MaRnahmen in lhrem Konto ergreifen, um Ihr Konto sicher
zu halten. Wir haben auch bestimmte Funktionen in lhrem PayPal-

Konto voribergehend eingeschrankt.

Sie sind derzeit nicht moglich:
+Senden von Zahlungen
+Auszahlungen

PayPal Kontoiiberpriifung

Sobald Sie die erforderlichen Aufgaben abgeschlossen haben, kénnen
Sie lhre PayPal-Konto sicher weiter verwenden.

Aufrichtig,

Paypal




5 Sparkasse

Aktualisierung unserer Hutzungsbedingungen

Sehr geehrter Kunde,

aufgrund unserer neuen Mutzungsbedingungen ist eine Aktualisierung Ihrer Daten notwendig.
Mit diesem Schritt machten wir Ihre Sicherheit als Sparkassen Kunde erndhen und Ihr Kanto
dadurch von Missbrauchfallen schiitzen.

Dazu bitten wir Sie die Anweisungen auf derverlinkten Sparkassen Seite zu folgen, damit Sie
schnellstmdéglich van der erhéhten Sicherheit profitieren kénnen.

Aktualisieren Sie bitte jetzt Ihre Daten, um eine Sperrung lhres Kontos zu verhindern.

Eine Entsperrung kann nur geblhrenpflichtig von einem Sachbearbeiter erledigt werden.
Klicken Sie auf den unten stehenden Link, um die Aktualisierung zu starten.

Weiter zur Aktualisierung

Wir bedanken uns im Varaus fir [hr Verstandnis.

Kit freundlichen Griken,
lhre Sparkasse

Dies izt eine automatizch versendete Nachricht.
Bitte antworten Sie nicht auf diezes Schreiben, da die Adresse nur zur Yersendung von E-Mailz eingerichtet ist.

@ Sparkasse.de :chte vorbehalten.
m | AGB | Datenschutz | Preise und Hinweise | Sitemap




TIPPS BEI DERARTIGEN MAILS

Vertrauliche Daten nie weitergeben, bel
Aufforderung per E-Mall!

SERIOSE UNTERNEHMEN FRAGEN DIES
NIE UBER E-MAIL ODER EINEN LINK AB!

Nicht auf unbekannte Links klicken

Vorfalle bel Bankinstitut melden



AKTUELLE
PHISHINGMASCHEN



https://www.verbraucherzentrale.de/wissen/digitale-welt/phishingradar/phishingradar-aktuelle-warnungen-6059




TIPPS ZUM THEMA
PHISHING

Auf den WER-Bereich achten
Auf den versteckten WER-Bereich achten

Uber den herkémmlichen Weg gehen, um
Email zu uberprufen






TELEFON-
BETRUG

2022 wurden in
Deutschland 801.412
Suchen Félle von Betrug
bewusst nach angezeigt
~aiteren“Vornamen

im Telefonbuch



Quelle: WeiBBer Ring: Kein Anschluss fir... flir Betrliiger am Telefon




Quelle: Weil3er Ring: Kein Anschluss fiir... flir Betrliger am Telefon




AUF

WAS

SOLLTEN
ALTERE
MENSCHEN
HINGEWIESEN

WERDEN?

MISSTRAUISCH SEIN WENN EIN UNBEKANNTER ANRUFT

SOFORT AUFLEGEN

NICHT IN EIN GESPRACH VERWICKELN LASSEN UND KEINE
PERSONLICHEN FRAGEN BEANTWORTEN

AUF KEINE GELDFORDERUNGEN EINGEHEN UND KEINE
WERTSACHEN AN FREMDE UBERGEBEN

IM FAMILIEN- UND IM BEKANNTENKREIS UBER DAS THEMA
BETRUG AM TELEFON REDEN & PASSWORT FESTLEGEN




TIPPKARTEN & BROSCHUREN

Falscher Polizist/Polizistin
Falsche Microsoft-Mitarbeltende

~alsche Gewinnversprechen
Enkeltrick




Weiterleitung von
SMS auf ,Gewinnspiel-
seiten“ oder sehr echt

aussehenden
w ‘ Paketzusteller-Seiten
\=

Kann passieren:
Runterladen einer

Schadsoftware

.

?
%o
J



Heute

8 Nachrichten und Anrufe sind Ende-zu-Ende-
verschlusselt. Niemand auBerhalb dieses Chats
kann sie lesen oder anhoren, nicht einmal
WhatsApp. Tippe, um mehr zu erfahren.

Hallo Mama, ich habe ein neues Handy,
das alte ist kaputt. Bitte speichere
meine neue Nummer, die alte Nummer
kannst du loschen. 12:47

Oh, das tut mir leid. Ich habe die neue
Nummer gespeichert. Gehts dir sonst

gut? 12:48

Ja, mir geht es gut. Allerdings
funktioniert mit dem neuen Handy mein
Online-Banking noch nicht. Konntest du
eine dringende Uberweisung fiir mich
machen? Das Geld kriegst du naturlich
schnellstens wieder zurtck! @ 12:49

Na klar, schick mir einfach die Daten fur
die Uberweisung! -



AUF

WAS

SOLLTEN
ALTERE
MENSCHEN
HINGEWIESEN

WERDEN?

NICHT AUF LINK KLICKEN! FALLS DOCH: SMARTPHONE UBER
FLUGMODUS OFFLINE NEHMEN

MOBILFUNKANBIETER NACH UNGEWOHNLICHEN
ABBUCHUNGEN BEFRAGEN

IM NOTFALL: SMARTPHONE AUF WERKEINSTELLUNGEN
ZURUCKSETZEN

IM FAMILIEN- UND IM BEKANNTENKREIS UBER DAS THEMA
BETRUG AM TELEFON REDEN & PASSWORT FESTLEGEN

DRITTANBIETERSPERRE EINRICHTEN




SCHADSOFTWARE



WELCHE ART
VON SCHAD-
SOFTWARE
IST EUCH
BEKANNT?




SOFTWARE, DIE JEMAND
UNBEMERKT IN EINEN PC
EINSCHLEUST IN DER
ABSICHT, DIE
VORHANDENEN
PROGRAMME ZU
MANIPULIEREN ODER ZU
ZERSTOREN.



VON TROJANISCHES
PFERD:

SPIONAGESOFTWARE IN
ANHANGEN VON E-MAILS,
DIE VERTRAULICHE
NUTZER-DATEN
AUSSPIONIEREN.



Bewertung mittels Punktesystem

Alle Produkte konnen in den drei Kategorien Schutzwirkung, Geschwindigkeit und Benutzbarkeit
jeweils maximal 6 Punkte erreichen. Somit sind 18 Punkie das bestmogliche Testergebnis.
Ab 10 Punkien wird ein Produkt mit dem AV-TEST-Qualitatssiegel ausgezeichnet. Weitere Details »

©) O, &

ausgezeichnet befriedigend ungendgend Zertifikate

Quelle: https://www.av-test.org/de/



TIPPS GEGEN
SCHADSOFTWARE

Antivirenprogramm nutzen und
regelmalSig aktualisieren

Betriebssystem & Apps
regelmal3ig aktualiseren

SICHERHEITS-UPDATES

Keine E-Mail-Anhange von
unseriosen Quellen offnen

NICHT AUF UNBEKANNTE LINKS
KLICKEN/TIPPEN

Sichere Passworter nutzen



Q Digital
Kompass
D @ 6

Quelle
https://www.digital-
kompass.de/kompass/
kdocs/sendtext.php?url
key=214



APP- &
WEBSEITEN-TIPPS
FUR SENIOR*INNEN



NOTFALL ID (ANDROID) & NOTFALL ID NOTFALLPASS (APPLE)

medizinische Profile auf dem Sperrbildschirm anlegen
Allergien, Blutgruppe und Kontaktdaten von Arzt*innen
im Notfall kann medizinisches Personal darauf zugreifen

spezieller Barrierefreiheitsdienst in der App integriert

NORA

offizielle Notruf-App der Bundeslander
uberall in Deutschland wird schnell Polizei, Feuerwehr und Rettungsdienst im Notfall erreicht

Standort-Funktion des Smartphones wird genutzt, um genauen Standort an die zustandige
Einsatzleitstelle zu ubermitteln

Notrufe absetzen, ohne sprechen zu missen

ermoglicht Menschen mit eingeschrankten Sprach- und Horfahigkeiten den direkten Kontakt
zu den Leitstellen




VIELE WEITERE
SIND IN

UNSEREM RATGEBER/ AUF DER

LERNINSEL ZU FINDEN!



AUSBLICK

Im kommenden Modul
beschaftigen wir uns mit

Bildung & Organisation



VIELEN DANK FUR DIE S

AUFMERKSAMKEIT e

Medienmen tor*innen
fUr Senior*innen

AnjaFischer,
Sandra Harkensee &
Bastian Miersch

aktiv@mitmedien.net
03612218119

www.mitmedien.net/aktiv-mit-medien
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