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WARUM SOLLTE AUF ALTERNATIVEN ZU SKYPE
ZURUCKGEFRIFFEN WERDEN?

Sicher haben Sie von einem der bekanntesten Programm der
Video-Telefonie, ,Skype!, schon einmal gehort. Doch Skype ist
schon lange nicht mehr die einzige oder beste Losung und daten-
schutztechnisch eher kritisch zu betrachten. Daher widmen wir
uns in diesem Beitrag der Frage, warum Sie Skype besser nicht
nutzen sollten.

Skype ist ein Programm,
welches gezielt moglichst
viele Daten Uber Sie sam-
melt

Vorinstalliert auf jedem
Computer mit dem Be-
triebssystem Windows

Da Skype ein Teil von
Microsoft ist, werden z.B.
neu gesammelte Daten aus
Skype mit bereits vorhan-
denen Daten uber die Nut-
zung lhres Computers ver-
knupft und bildet Sie so
noch besser ab

Skype gehort zu der Firma
Microsoft, einem riesigen
Unternehmen, welches
lhnen wahrscheinlich vor
allem durch Windows be-
kannt ist
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EIN BEISPIEL, UM IHNEN ZU VERMITTELN WELCHE MOGLICHKEITEN
MIRCROSOFT HAT, ZEIGT IHNEN FOLGENDES ZSENARIO:

Wenn Sie BING benutzen sollten, weil Microsoft
genau, welche Themen Sie interessieren. Bei Bing
handelt es sich um eine Suchmaschiene wie z.B.
Google der Firma Microsoft.

Nutzen Sie zusatzlich den Internet-Browser
EDGE der Firma Microsoft, kennt das Unterneh-
men auch lhre besuchten Internetseiten.

Wenn Sie auch OUTLOOK nutzen sollten, kann
Microsoft ebenfalls lhre Mails analysieren, da
durch lhre Zustimmung der AGB's, um das Pro-

gramm nutzen zu konnen, kein Brief- oder Mailge-
heimnis besteht.

Auch lhre Konversationen und versendete Daten in
Skype werden gespeichert und verwertet. So z.B.
ihre Videochats, die sie noch einen Monat lang her-
unterladen konnen unter folgenden Link:

https://secure.skype.com/de/data-export

Das Gleiche gilt fir lhre Chatverlaufe. Doch Ach-
tung! Diese werden im Unterschied zu den Videos
lhrer Unterhaltungen niemals geloscht, was ein
Beispiel einer Urlaubsplanung aus dem Jahr 2017
durch Skype zeigt:
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Der Chatverlauf lasst sich zwar nicht auf den
ersten Blick erkennen, da Microsoft den Verlauf
nur als sogenannte ,Adobe After Effects JSON
Datei' zur Verfligung stellt. Nach dem Offnen
dieser Datei in einem Texteditor und dem genaue
ren Betrachten, ist dann aber alles dal

Die erhobenen Daten sind vom Kontext lhrer Interaktionen mit Microsoft abhdngig. lhren
Priferenzen (einschlieBlich der Datenschutzeinstellungen). den Produkten und Features, die Sie
verwenden, lhrem Standort und den dort geltenden Gesetzen..

Die von uns erhobenen Daten kénnen folgendes umfassen:

Name und Kontaktdaten. lhren Vor- und MNachnamen, thre E-Mail-Adresse, Postanschrift,
Telefonnummer und andere 3hnliche Kontaktdaten.

Anmeldeinformationen. Kennwirter, Kennworthinweise und dhnliche Sicherheitsinformationen, die
zur Authentifizierung und fir den Kontozugriff verwendet werden.

Demografische Daten. Daten Gber Sie, z. B. Ihr Alter, Geschlecht, Land und lhre bevorzugte Sprache.

Zahlungsdaten. Daten, die fiir die Verarbeitung lhrer Zahlung wichtig sind, wie beispielsweise lhre
Zahlungsmittelnummer (z. B. die Kreditkartennummer) und den mit dem Zahlungsmittel verbundenen
Sicherheitscode.

Daten liber Lizenzen und Abonnements. Informationen ber lhre Abonnements, Lizenzen und
andere Anspriiche,

Auch ein Auszug aus den ,VON UNS ERFASSTE PER
SONENBEZOGENE DATEN“ aus der Datenschutzer

klarung von Microsoft (Stand 02/2021) zeigt, welche
Daten von uns erfasst werden!
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Suchvorginge und Befehle. Suchvorgange und Befehle beim Verwenden von Microsoft-
Produkten mithilfe der Suchvorgange- und Befehlsfunktion.

Sprachdaten. Ihre Sprachdaten, manchmal auch ,Sprachclips” genannt, wie beispielsweise
Suchabfragen, Befehle oder gesprochene Diktate, welche auch Hintergrundgerdusche beinhalten
kénnen.

Text-, Eingabe- und Freihanddaten. Text-, Eingabe- und Freihanddaten und verwandte
Informationen. Wenn wir beispielsweise Freihanddaten sammeln, erfassen wir Informationen
iiber die Platzierung des Freihandeingabeinstruments auf lhrem Gerat.

Bilder. Bilder und verwandte Informationen wie z. B. Bild-Metadaten. Zum Beispiel erfassen wir
das Bild, das Sie bereitstellen, wenn Sie einen Bing-Dienst mit Bildaktivierung verwenden.
Kontakte und Beziehungen. Daten iiber lhre Kontakie und Beziehungen, wenn Sie ein Produkte
verwenden, um Informationen auszutauschen, Kontakte zu verwalten oder um mit anderen
Personen zu interagieren oder unsere Produktivitat zu steigern.

Soziale Daten. Informationen dber Ihre Beziehungen und die Interaktionen zwischen Ihnen und
anderen Personen und Organisationen wie z. B. die Art der Kommunikation (z. B. Vorlieben,
Abneigungen, Ereignisse usw.) mit diesen Personen und Organisationen.

Auszug aus den ,VON UNS ERFASSTE PERSONENBE-
ZOGENE DATEN“ aus der Datenschutzerklarung von
Microsoft (Stand 02/2021)

Wenn wir mit diesen Praktiken nicht einverstanden sind,
haben wir nur die Moglichkeit, das Programm oder den

Service nicht zu nutzen. Glucklicherweise gibt es Alter-
nativen zu Skype, welche nicht so datenhungrig sind.
Schauen Sie sich hierfur gern unsere Handreichungen
ERSTE SCHRITTE MIT ONLINE-VIDEO-PLATTFORMEN
zu JITSI| und BIG BLUE BUTTON an.

l I “ . Gefodert durch das Thiiringer Ministerium fiir Arbeit,
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Soziales, Gesundheit, Frauen und Familie und dem
medien..

Bildung | Beratung | Landesprogramm ,Solidarisches Zusammen-
Erlebnisraum leben der Generationen” (LSZ)






